
www.pecb.com  

    

   

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Овладеть умением внедрять программу кибербезопасности и управлять  
на основе лучших отраслевых практик 

Почему стоит пройти обучение? 
 

Сегодня все организации подвержены влиянию постоянно меняющегося цифрового ландшафта и постоянно 
сталкиваются с новыми угрозами, а также сложными и изощренными кибератаками. Существует острая потребность в 
квалифицированных специалистах, способных успешно управлять и внедрять надежные программы кибербезопасности 
для противодействия этим угрозам. Настоящий учебный курс «Ведущий менеджер по кибербезопасности» был 
разработан с учетом этой потребности. 

Пройдя обучение на курсе ‘Сертифицированный PECB Ведущий менеджер по кибербезопасности’, участники изучат 
основополагающие концепции, стратегии, методологии и методы кибербезопасности, используемыми для успешной 
разработки программы кибербезопасности и управления ею на основе рекомендаций международных стандартов и 
лучших отраслевых практик в области кибербезопасности. 

Данный учебный курс также позволит участникам повысить готовность и устойчивость своей организации к киберугрозам. 
Участники будут хорошо подготовлены к поддержке текущих усилий своей организации в области кибербезопасности и 
внесут ценный вклад в постоянно меняющийся ландшафт кибербезопасности. 

 

Сертифицированный PECB 

Ведущий менеджер по кибербезопасности 
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Целевая аудитория 

Учебный курс предназначен для: 

⮞  Менеджеров и руководителей, которые вовлечены в управление кибербезопасностью 

⮞  Лиц, которым поручено практическое внедрение стратегий и мер в области кибербезопасности  

⮞  Специалистов в области ИТ и безопасности, которые стремятся к карьерному росту и хотят внести более 

        существенный вклад в усилия по обеспечению кибербезопасности  

⮞  Специалистов, ответственных в своих организациях за управление рисками в области кибербезопасности и 

        комплаенс 

⮞  Топ-менеджеров, которые играют решающую роль в процессах принятия решений, связанных с кибербезопасностью 

Программа учебного курса 
 

День 1 Введение в кибербезопасность и инициирование внедрения программы по 
кибербезопасности  

 
 Цели и структура учебного курса 

 Стандарты и нормативно-правовая база  

 Основополагающие концепции 

кибербезопасности   

 Программа по кибербезопасности  

 Организация и контекст ее деятельности 

 Управление кибербезопасностью  

День 2 Роли и обязанности в области кибербезопасности, управление рисками и 
механизмы атак   

  Роли и обязанности в области 

кибербезопасности   

 Управление активами   

 Управление рисками  

 Механизмы атак  

День 3 Меры контроля, обмен информацией, осведомленность и обучение в области 
кибербезопасности   

 
 Меры контроля  

 Обмен информацией  

 Осведомленность и обучение 

День 4 Управление инцидентами в области кибербезопасности, мониторинг и 
постоянное улучшение 

 
 Готовность ИКТ для обеспечения 

непрерывности бизнеса  

 Управление инцидентами   

 Тестирование кибербезопасности  

 Измерение и отчетность по показателям и 

метрикам кибербезопасности  

 Постоянное улучшение  

 Завершение учебного курса 

День 5 Сертификационный экзамен 

 

Длительность: 5 дней 
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Цели обучения 

После успешного прохождения данного учебного курса, его участники смогут:  

⮞ Объяснять основополагающие концепции, стратегии, методологии и методы, используемые для внедрение и управления 

      программой по кибербезопасности  

⮞ Объяснять взаимосвязь между ISO/IEC 27032, NIST Cybersecurity Framework и другими соответствующими   

      стандартами и моделями 

⮞ Понимать работу программы по кибербезопасности и ее компонентов  

⮞  Оказывать поддержку организации в ходе работы реализации на практике, поддержании в рабочем состоянии и постоянном  

      улучшении своей программы по кибербезопасности   

Экзамен 
 
Экзамен “Сертифицированный PECB Ведущий менеджер по кибербезопасности” полностью соответствует требованиям 

Программы PECB по оценке и сертификации персонала (ECP). Экзамен включает в себя вопросы по следующим 

доменам компетенций: 

 

Домен 1 Основополагающие концепции кибербезопасности 
  

Домен 2 Инициирование программы по кибербезопасности и управление кибербезопасностью 
  

Домен 3 Определение ролей и обязанностей в области кибербезопасности и управление 
рисками  

  

Домен 4 Выбор мер контроля в области кибербезопасности  
  

Домен 5 Организация обмена информацией и программ обучения в области кибербезопасности 
  

Домен 6 
Интеграция программы по кибербезопасности в управление непрерывностью бизнеса 
и управление инцидентами  

  

Домен 7 Измерение показателей и постоянное улучшение программы по кибербезопасности 

 

Дополнительную информацию по экзамену – см. Examination Rules and Policies. 

Длительность: 3 часа 
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Сертификация 

После успешной сдачи экзамена можно подать заявку на присвоение одной из квалификаций, представленных в 

таблице ниже. Вы получите Сертификат после выполнения всех требований к выбранной вами квалификации.  
 

Квалификация Экзамен Опыт работы Опыт в проектах по 
кибербезопасности 

Другие 
требования 

Сертифицированный 

PECB Кандидат в 

менеджеры по 

кибербезопасности  

Экзамен 

Сертифицированный 

PECB Ведущий 

менеджер по 

кибербезопасности 

или эквивалент 

Не требуется Не требуется Подписание  

Кодекса этики PECB 

Сертифицированный 

PECB Менеджер по 

кибербезопасности 

2 года: в т. ч. 1 год 

опыта работы в 
кибербезопасности  

Деятельность  
в области 
кибербезопасности:  
всего 200 часов 

Подписание  

Кодекса этики PECB 

Сертифицированный 

PECB Ведущий 

менеджер по 

кибербезопасности 

5 лет: в т. ч. 2 года 

опыта работы в 

кибербезопасности 

Деятельность  
в области 
кибербезопасности:  
всего 300 часов 

Подписание  

Кодекса этики PECB 

Сертифицированный 

PECB Главный ведущий 

менеджер по 

кибербезопасности 

10 лет: в т. ч. 7 лет 

опыта работы в 

кибербезопасности 

Деятельность  
в области 
кибербезопасности:  
всего 1000 часов 

Подписание  

Кодекса этики PECB 

 

Дополнительную информацию о сертификации по кибербезопасности и процессу прохождения сертификации PECB - см. 

Certification Rules and Policies. 

 
Общая информация 

 Стоимость сдачи экзамена и прохождения сертификации включена в стоимость обучения 

 Стоимость сертификации включена в стоимость сдачи экзамена на основе самоподготовки  

 Учебные материалы РЕСВ включают в себя более 400 страниц информации, включая практические примеры, 

упражнения и тесты 

 Все участники учебного курса получают сертификат о прохождении обучения и присвоении 31 балла CPD  

 Кандидаты, которые прошли обучение, но не сдали экзамен, могут однократно пересдать его бесплатно в течение 

12 месяцев 

 

ЦЕНТР МЕНЕДЖМЕНТА КАЧЕСТВА | Тел.: +7 (727) 279-71-90, 279-18-02 | info@qmc.kz | www.qmc.kz | www.facebook.com/qmc.kz 

mailto:info@qmc.kz
http://www.qmc.kz/
http://www.facebook.com/qmc.kz

