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Освойте основополагающие принципы и концепции оценки рисков и 
оптимального управления рисками в области информационной безопасности 
на основе ISO/IEC 27005:2022 

Почему стоит пройти обучение? 
 

Учебный курс «Ведущий менеджер по управлению рисками на основе ISO/IEC 27005:2022» позволяет вам получить 
навыки, необходимые для освоения процесса управления рисками, связанными со всеми активами, имеющими 
отношение к информационной безопасности (ИБ), используя рекомендации, описанные в ISO/IEC 27005:2022, как 
основу. В ходе обучения вы получите исчерпывающие знания о моделировании процесса разработки программы 
управления рисками в области информационной безопасности. Также вы сможете освоить лучшие методы оценки 

рисков, такие как: OCTAVE, EBIOS, MEHARI, гармонизированный TRA и другие. Данный учебный курс помогает 

осуществлять процесс внедрения модели СМИБ в соответствии с требованиями стандарта ISO/IEC 27001. 

После освоения всех необходимых концепций управления рисками в области ИБ на основе ISO/IEC 27005:2022, вы 
можете сдать экзамен и подать заявку на присвоение квалификации “PECB Certified ISO/IEC 27005:2022 Lead Risk 
Manager”. Получив сертификат PECB о присвоении квалификации Ведущего менеджера по управлению рисками, вы 
тем самым сможете продемонстрировать, что обладаете практическими знаниями и профессиональными 
способностями, необходимыми для поддержки и руководства командой по управлению рисками в области ИБ. 

Сертифицированный PECB  
Ведущий менеджер по управлению рисками 
на основе ISO/IEC 27005:2022 

Lead Risk Manager 
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Целевая аудитория 

⮞ Менеджеры по управлению рисками области ИБ 

⮞ Члены рабочей группы по информационной безопасности 

⮞ Лица, ответственные в организации за информационную безопасность, комплаенс и риски 

⮞ Лица, внедряющие ISO/IEC 27001, стремящиеся соответствовать ISO/IEC 27001 или лица, которые участвуют в 
программе управления рисками  

⮞  Консультанты по вопросам IT 

⮞  Специалисты в области IT 

⮞ Офицеры по информационной безопасности 

⮞  Офицеры по защите конфиденциальных данных 

 

Программа учебного курса 

 

День 1 Введение в ISO/IEC 27005:2022 и управление рисками в области ИБ 

  Цели и структура учебного курса 

 Стандарт и нормативно-правовая база 

 Основополагающие концепции и принципы 

управления рисками в области ИБ 

 Программа управления рисками в области ИБ 

 Установление контекста 

День 2 Идентификация, анализ, оценивание и обработка рисков на основе  

ISO/IEC 27005:2022 
  Идентификация рисков 

 Анализ рисков 

 Оценивание рисков  

 Обработка рисков 
 

День 3 Обмен информацией и консультации, документирование и отчетность, мониторинг и 
анализ рисков в области информационной безопасности  

  Обмен информацией и консультации по рискам в 
области ИБ 

 Документирование и отчетность по рискам в 
области ИБ 

 Мониторинг и оценка рисков в области ИБ 

 

 

День 4 Методики оценки рисков 

  Метод OCTAVE и MEHARI 

 Метод EBIOS 

 Модель NIST 

 Методы CRAMM и TPA  

 Завершение учебного курса   

День 5 Сертификационный экзамен 

Длительность: 5 дней 
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Цели обучения 

 Понять концепции, подходы, методы и техники, которые обеспечивают результативный процесс управления рисками 
в соответствии с ISO/IEC 27005:2022 

 Убедиться во взаимосвязи между управлением рисками в области ИБ и мерами контроля безопасности  

 Узнать то, как интерпретировать требования ISO/IEC 27001 к управлению рисками в области ИБ 

 Получить знания и навыки для того, чтобы успешно консультировать организации по лучшим практикам управления рисками 
в области ИБ  

 Получить знания, необходимые для внедрения, управления и поддержания в рабочем состоянии 
программы непрерывного управления рисками  

 

Экзамен 
 

Экзамен «Сертифицированный PECB Ведущий менеджер по управлению рисками на основе ISO/IEC 27005:2022» 
полностью соответствует требованиям Программы PECB по оценке и сертификации персонала (ECP). Экзамен 
включает вопросы по следующим областям/доменам компетенций: 

 

Домен 1 Основополагающие принципы и концепции управление рисками в области 
информационной безопасности  

  

Домен 2 Внедрение программы по управлению рисками в области ИБ  
  

Домен 3 Оценка рисков в области ИБ  
  

Домен 4 Обработка рисков в области ИБ 
  

Домен 5 Обмен информацией, мониторинг и улучшение в области рисков ИБ  
  

Домен 6 Методики оценки рисков в области ИБ 

 
Дополнительную информацию по экзамену – см. Examination Rules and Policies. 

Длительность: 3 часа 

https://pecb.com/
https://pecb.com/en/examination-rules-and-policies
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Сертификация 

После успешной сдачи экзамена можно подать заявку на присвоение одной из представленных ниже в таблице 
квалификаций. Сертификат вы получите после выполнения всех требований к выбранной вами квалификации. 

Квалификация Экзамен Стаж работы 

Опыт по 
управлению 

рисками  
в области ИБ 

Другие 

требования 

Сертифицированный PECB 
Кандидат в ведущие 
менеджеры по управлению 
рисками на основе 

ISO/IEC 27005:2022 
Сертифицированный PECB 

Ведущий менеджер по 

управлению рисками на 

основе ISO/IEC 27005:2022 

или эквивалент 

Не требуется Не требуется 

Подписание  

Кодекса 

этики PECB 

Сертифицированный PECB 

Ведущий менеджер по 

управлению рисками на 

основе ISO/IEC 27005:2022 

5 лет: в т. ч. 2 года 
опыта работы в 
области управления 
информационной 
безопасностью 

Деятельность по 
управлению 
рисками в 
области ИБ: 300 
часов 

Подписание  

Кодекса этики 

PECB 

Сертифицированный PECB 

Старший ведущий менеджер 

по управлению рисками на 

основе ISO/IEC 27005:2022 

10 лет: в т. ч. 7 лет 
опыта работы в 
области управления 
информационной 
безопасностью 

Деятельность по 
управлению 
рисками в области 
ИБ: 1000 часов 

Подписание  

Кодекса 

этики PECB 

Дополнительную информацию о сертификации по ISO/IEC 27005:2022 и процессу сертификации PECB - см. Certification 

Rules and Policies. 
 

Общая информация 

 Стоимость сдачи экзамена и сертификации включена в стоимость обучения 

 Стоимость сертификации включена в стоимость сдачи экзамена на основе самоподготовки 

 Учебные материалы включают в себя более 450 страниц, в том числе практические примеры  

 Все участники учебного курса получают свидетельство о прохождении обучения и присвоении 31 балла CPD  

 В случае, если вы не сдали экзамен, разрешается пересдать его бесплатно в течение 12 месяцев 
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