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Научитесь разрабатывать и контролировать программу обеспечения 
информационной безопасности 

Почему стоит пройти обучение? 

В последние годы организации стали понимать, что им нужен CISO - отдельно назначенный сотрудник, имеющий 
необходимые навыки для выполнения обязанностей по обеспечению информационной безопасности (ИБ). 
Следовательно, эта роль превратилась в должность уровня руководителя, который будет выполнять обязанности в 
области ИБ, которые ранее выполнял персонал IT-отдела. Теперь в организациях есть преданный делу специалист, 
занимающийся надзором и управлением всеми аспектами ИБ, обеспечивая более комплексный и специализированный 
подход к защите информации и информационных активов. 

Посетив учебный курс PECB для CISO, вы приобретете необходимые знания для надзора за информационной 
безопасностью и управления ею, обеспечения внедрения надежных мер безопасности, идентификации и снижения 
рисков в области ИБ, а также разработки эффективных стратегий безопасности, адаптированных к конкретным 
потребностям организации. Также, получение сертификата PECB о присвоении квалификации CISO показывает вашу 
приверженность профессиональному развитию и способность выполнять обязанности на руководящем уровне. Более 
того, вы будете позиционировать себя как высококвалифицированного кандидата на руководящие должности в области 
информационной безопасности, что будет способствовать вашему карьерному росту. 

Представленная в учебном курсе PECB ценная информация позволяет глубоко понять роль CISO и шаги, необходимые 
для осуществления успешного управления информационной безопасностью в организации. Учебный курс включает 
большой спектр тем, включая основы безопасности, оценку рисков, соблюдение нормативных требований и управление. 
Посетив этот учебный курс, вы получите знания о новых тенденциях и лучших практиках в области безопасности. Также 
вы узнаете о технологиях, необходимых для обеспечения информационной безопасности, включая сетевую 
безопасность, безопасность приложений и облачную безопасность.  

 

 

 

 

 

 

 

 

Сертифицированный PECB  
Главный специалист  
по информационной безопасности (CISO)  
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Длительность: 5 дней 

 
 

Целевая аудитория 
 

Данный учебный курс предназначен для:  

 Специалистов, которые активно участвуют в управлении информационной безопасностью (ИБ) 

 IT-менеджеров, ответственных за надзор за программами в области информационной безопасности 

 Специалистов по безопасности, которые стремятся занять руководящие должности, такие как архитекторы 

безопасности, аналитики безопасности и аудиторы безопасности 

 Специалистов, ответственных за управление рисками в области информационной безопасности и комплаенс в 

организациях 

 Опытных CISO, стремящихся расширить свои знания, быть в курсе последних тенденций и улучшить свои лидерские 

навыки 

 Руководителей, включая IT-директоров/CIO, генеральных директоров/CEO и операционных директоров/COO, 

которые играют решающую роль в процессах принятия решений, связанных с информационной безопасностью;  

 Специалистов, которые стремятся занять руководящие должности в области информационной безопасности 

 

Программа учебного курса 
 

День 1 Основы информационной безопасности и роль CISO 

 
 Цели и структура учебного курса  

 Основы информационной безопасности  

 Главный специалист по информационной 

безопасности (CISO) 

 Программа обеспечения ИБ  

День 2 
Программа комплаес в области информационной безопасности, управление рисками, 

архитектура и дизайн безопасности  

 
 Программа комплаенс в области ИБ 

 Анализ существующих информационных 

возможностей  

 Управление рисками в области ИБ  

 Архитектура и дизайн безопасности  

День 3 Меры контроля безопасности, управление инцидентами и управление изменениями  

 
 Меры контроля в области ИБ  

 Управление инцидентами в области ИБ  

 Управление изменениями 

 

День 4 
Осведомленность, мониторинг и измерение, а также постоянное улучшение 
информационной безопасности  

 

 Программы обучения и повышения 

осведомленности 

 Мониторинг и измерение 

 Программа обеспечения ИБ 

 Постоянное улучшение 

 Завершение учебного курса 

День 5 Сертификационный экзамен 
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Цели обучения 
 

После завершения учебного курса его участники научатся:  

 Объяснять основополагающие концепции и принципы информационной безопасности 

 Понимать роли и обязанности CISO и соответствующие этические моменты, а также уметь решать проблемы, 

связанные с выполнением этой роли  

 Разрабатывать результативную программу обеспечения информационной безопасности, адаптированной под 

нужды конкретной организации  

 Внедрять приемлемые модели, законы и нормативные акты, а также успешно информировать о и внедрять 

политики для обеспечения соблюдения требований в области информационной безопасности 

 Выявлять, анализировать, оценивать и обрабатывать риски в области информационной безопасности, 

используя систематический и результативный подход 

 

Экзамен 
 

 

Экзамен «Сертифицированный PECB Главный специалист по информационной безопасности» соответствует всем 

требованиям Программы PECB по оценке и сертификации персонала (ECP). Он включает вопросы по следующим 

областям/доменам компетенций: 

 Домен 1 Основополагающие концепции информационной безопасности  

  

 Домен 2 Роль CISO в программе обеспечения информационной безопасности  

  

 Домен 3 Выбор программы комплаенс в области безопасности, управление рисками, 
архитектура и дизайн безопасности  

  

 Домен 4 Операционные аспекты мер контроля в области информационной безопасности, 
управление инцидентами и управление изменениями  

  

 Домен 5 Формирование культуры информационной безопасности, мониторинг, измерение и 
улучшение программы обеспечения информационной безопасности  

 
Дополнительную информацию – см. Examination Rules and Policies 

Длительность: 3 часа 

http://pecb.com/
https://pecb.com/en/examination-rules-and-policies
https://pecb.com/en/examination-rules-and-policies
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Сертификация 
 

После успешной сдачи экзамена можно подать заявку на присвоение одной из представленных ниже в таблице 

квалификаций. Сертификат вы получите после выполнения всех требований к выбранной вами квалификации. 

Требованиями к сертификации PECB Главных специалистов по информационной безопасности являются следующие:  
 

Квалификация Экзамен Стаж работы Опыт в области 
управления ИБ 

Другие 
требования 

Сертифицированный 

PECB Специалист по 

информационной 

безопасности 

Экзамен  
Сертифицированный PECB 
Ведущий специалист по 
информационной 
безопасности 

Не требуется Не требуется Подписание  
Кодекса этики PECB 

Сертифицированный 

PECB Ведущий 

специалист по 

информационной 

безопасности 

Экзамен  

Сертифицированный PECB 

Ведущий специалист по 

информационной 

безопасности 

5 лет: в т. ч. 2 года 

опыта в области 

информационной 

безопасности 

Участие в проектах: 

всего 300 часов 
Подписание  
Кодекса этики PECB 

 

Общая информация 
 

 Стоимость сдачи экзамена и сертификации включена в стоимость обучения 

 Стоимость сертификации включена в стоимость сдачи экзамена на основе самоподготовки  

 Учебные материалы включают в себя более 450 страниц пояснительной информации, практических примеров, 

лучших практик, упражнений и тестов 

 Все участники учебного курса получают сертификат о прохождении обучения и присвоении 31 балла CPD  

 Если вы не сдали экзамен с первой попытки, его можно пересдать бесплатно в течение 12 месяцев 

 

mailto:info@qmc.kz
http://www.qmc.kz/
http://www.facebook.com/qmc.kz

