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Станьте аудитором Систем менеджмента информационной безопасности 
(СМИБ) на основе ISO/IEC 27001:2022 

Почему стоит пройти обучение? 

Угрозы и атаки в области информационной безопасности постоянно растут и видоизменяются. Поэтому многие 

организации все больше беспокоятся о том, как именно обрабатывается и защищается ценная для них информация. 

Наилучшей защитой от угроз и атак является надлежащее внедрение и управление мерами контроля в области 

информационной безопасности, следование лучшим практикам проведения аудита. Информационная безопасность - 

это ключевое ожидание и требование заказчиков, законодательных органов и других заинтересованных сторон. 

Данный учебный курс позволит подготовиться к проведению аудита СМИБ на основе ISO/IEC 27001. Участники курса 

приобретут знания и навыки по планированию и проведению внутренних и внешних аудитов в соответствии с 

рекомендациями ISO 19011 и процессом сертификации, описанном в ISO/IEC 17021-1. 

В состав учебного курса входят практические упражнения и учебные примеры, которые позволят применять 

полученный опыт на практике. Участники обучения с помощью практических упражнений освоят применение методов 

аудита и научатся управлять программой аудита, командой аудиторов, общаться с клиентами и разрешать конфликты. 

Учебные курсы PECB являются комплексными и включают все необходимое для того, чтобы успешно пройти 

сертификацию. После прохождения обучения и успешной сдачи экзамена можно подать заявку на присвоение 

квалификации “Сертифицированный PECB Ведущий аудитор по ISO/IEC 27001”. 

 

 

 

 

 

 

 

 

 

 
Сертифицированный PECB  
Ведущий аудитор по ISO/IEC 27001  
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Почему данный учебный курс лучше других курсов? 

Учебный курс «Сертифицированный PECB Ведущий аудитор по ISO/IEC 27001» является более ценным по 
сравнению с другими, поскольку вы получаете конкретные знания и навыки по проведению аудита СМИБ, а также 
будете уметь применять эти навыки на практике. 

Кроме изучения требований стандарта ISO/IEC 27001, на данном учебном курсе вы узнаете, КАК именно их 
выполнить: вам помогут различные задания, упражнения, а также тесты, которые состоят из вопросов с вариантами 
ответов, аналогичные тестовым экзаменационным вопросам как на основе предложенных сценариев, так и не 
связанных со сценариями. Это позволит вам проверить, насколько вы усвоили полученные знания. 

После прохождения обучения предусмотрена сдача экзамена "с открытой книгой", который включает вопросы с 
вариантами ответов. Это вопросы как общего характера, так и основанные на сценариях, в которых смоделированы 
реальные жизненные ситуации. После успешной сдачи экзамена участники подают заявку на присвоение 
квалификации “Сертифицированный PECB Ведущий аудитор по ISO/IEC 27001”. 

В чем преимущества международной сертификации? 

Сертификация - это официальное признание и подтверждение знаний, которые имеют важное значение на рынке 

труда или для карьерного роста. В связи с развитием технологий и ростом кибератак спрос на специалистов по 

информационной безопасности продолжает расти. Поэтому сертификация по ISO/IEC 27001 – это норма лучших 

практик проведения аудита в области информационной безопасности. Проходя сертификацию, вы демонстрируете 

высокий уровень навыков, который принесет дополнительную пользу не только вашей профессиональной карьере, но 

и вашей организации. Это поможет вам получить конкурентное преимущество среди аналогичных специалистов и 

претендовать на более высокую оплату труда.  
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Длительность: 5 дней 

 
 

Целевая аудитория 

 Аудиторы, которые хотят проводить и возглавлять аудиты СМИБ 

 Менеджеры или консультанты, которые хотят освоить процесс проведения аудитов СМИБ 

 Лица, ответственные в организации за поддержание соответствия требованиям СМИБ 

 Технические эксперты, которые хотят подготовиться к участию в аудите СМИБ 

 Эксперты-консультанты в области управления информационной безопасностью  

 
Программа учебного курса 

 
День 1 Введение в Системы менеджмента информационной безопасности и ISO/IEC 27001 

 

 Цели и структура учебного курса 

 Стандарты и нормативно-правовая база 

 Процесс сертификации 

 Основополагающие концепции и принципы 

информационной безопасности 

 Система менеджмента информационной 

безопасности (СМИБ) 

День 2 Принципы аудита, подготовка и инициирование аудита 

 

 Основополагающие концепции и принципы 

аудита 

 Влияние тенденций и технологий в аудите 

 Аудит на основе свидетельств 

 Аудит на основе рисков  

 Инициирование процесса аудита 

 1-й этап аудита 

День 3 Проведение аудита на месте 

 

 Подготовка ко 2-му этапу аудита 

 2-й этап аудита 

 Обмен информацией в ходе аудита 

 Процедуры по аудиту 

 Разработка планов аудиторской проверки 

 

День 4 Закрытие аудита 

 

 Описание обнаружений аудита и подготовка 

отчетов по несоответствиям 

 Документация по аудиту и анализ качества 

 Закрытие аудита 

 Оценка аудитором планов действий 

 После первоначального аудита  

 Управление программой внутреннего аудита 

 Завершение учебного курса 

День 5 Сертификационный экзамен 
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Цели обучения 
 

После прохождения обучения вы сможете: 

 Понимать основополагающие концепции и принципы СМИБ на основе ISO/IEC 27001 

 Интерпретировать требования ISO/IEC 27001 к СМИБ с точки зрения аудитора 

 Оценивать соответствие СМИБ требованиям ISO/IEC 27001 в соответствии с основополагающими 

концепциями и принципами аудита 

 Планировать, проводить и закрывать аудит на соответствие ISO/IEC 27001 на основе требований ISO/IEC 

17021-1, рекомендаций ISO 19011 и других лучших практик аудита 

 Управлять программой аудита по ISO/IEC 27001 

 

Экзамен 
 

 

Экзамен «Сертифицированный PECB Ведущий аудитор по ISO/IEC 27001» полностью соответствует требованиям 

Программы PECB по оценке и сертификации персонала (ECP). Экзамен включает вопросы по следующим 

областям/ доменам компетенций: 

 

Домен 1 
Основополагающие концепции и принципы Системы менеджмента 

информационной безопасности  
  

Домен 2 Система менеджмента информационной безопасности  
  

Домен 3 Основополагающие концепции и принципы аудита 
  

Домен 4 Подготовка к аудиту по ISO/IEC 27001 
  

Домен 5 Проведение аудита по ISO/IEC 27001  
  

Домен 6 Закрытие аудита по ISO/IEC 27001  
  

Домен 7 Управление программой аудита по ISO/IEC 27001 

 
 

Дополнительную информацию по экзамену - см. Examination Rules and Policies. 

Длительность: 3 часа 
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Сертификация 
 

После успешной сдачи экзамена можно подать заявку на присвоение одной из квалификаций, представленных в 

таблице ниже. Сертификат о присвоении квалификации выдается после выполнения всех требований к 

выбранной вами квалификации. 
 

Квалификация Экзамен Стаж работы 
Опыт проведения 

аудитов СМИБ 

Другие  

требования 

Сертифицированный 

PECB Кандидат в 

аудиторы по ISO/IEC 27001 

Сертифицированный PECB 

ведущий аудитор по 

ISO/IEC 27001 или 

эквивалент 

Не требуется Не требуется 

Подписание 

Кодекса этики 

PECB 

Сертифицированный 

PECB Аудитор  

по ISO/IEC 27001 

Сертифицированный PECB 

ведущий аудитор по 

ISO/IEC 27001 или 

эквивалент 

2 года: в т. ч. 1 год в 

области менеджмента 

информационной 

безопасности 

Деятельность по 

проведению 

аудитов:  

всего 200 часов 

Подписание 

Кодекса этики 

PECB 

Сертифицированный 

PECB Ведущий аудитор по 

ISO/IEC 27001 

Сертифицированный PECB 

ведущий аудитор по 

ISO/IEC 27001 или 

эквивалент 

5 лет: в т. ч. 2 года в 

области менеджмента 

информационной 

безопасности 

Деятельность по 

проведению 

аудитов:  

всего 300 часов 

Подписание 

Кодекса этики 

PECB 

Сертифицированный 

PECB Главный ведущий 

аудитор по ISO/IEC 27001 

Сертифицированный PECB 

ведущий аудитор по 

ISO/IEC 27001 или 

эквивалент 

10 лет: в т. ч. 7 лет в 

области менеджмента 

информационной 

безопасности 

Деятельность по 

проведению 

аудитов:  

всего 1000 часов 

Подписание 

Кодекса этики 

PECB 

Дополнительную информацию о сертификации по ISO/IEC 27001 и процессу сертификации PECB - см. Certification 

Rules and Policies. 

 

Общая информация 

 Стоимость сдачи экзамена и прохождения сертификации включена в стоимость обучения 

 Стоимость сертификации включена в стоимость сдачи экзамена на основе самоподготовки  

 Учебные материалы включают в себя более 450 страниц информации и практических примеров 

 Все участники учебного курса получают сертификат о прохождении обучения и присвоении 31 балла CPD  

 В случае не сдачи экзамена разрешается однократно пересдать его бесплатно в течение 12 месяцев 
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